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Tracking

Was ist Tracking? Wo wird Tracking angewendet?

Wie formt Tracking die Zukunft?

Gesundheit und Wohlbefinden, Autonomie, Politik,
Sicherheitsindustrie

Ethik der Quantifizierung des Lebens

Welche Werte sind in Zukunft fur Tracking-Anwendungen relevant?

Mit ethix Chancen und Risiken erkennen



Von der Selbstoptimierung hin zu
sozialen Kreditsystemen — Tracking
dringt in die intimsten Bereiche
unseres Lebens vor. Basierend auf
riesigen Mengen personlicher Daten
werden wir profiliert, kategorisiert
und dazu angeregt, unser Verhalten
anzupassen.

Tracking beruht auf der Sammlung grosser
Mengen von Nutzerdaten (z. B. durch den
Einsatz von Sensoren, die Auswertung des
Onlineverhaltens und der Kreditkartennut-
zung, durch Facial-Tracking, usw.), die sie
aggregieren und auf verschiedene Arten
auswerten. Basierend auf personlichen
Daten und gewissen (kulturellen) Annahmen
werden dadurch gezielt Ergebnisse prdsen-
tiert, Entscheidungen getroffen und perso-

nalisierte Ratschldge erteilt (siehe «Fokusy).

Tracking kann im Sinne der Masseniiberwa-
chung (mass surveillance) angewendet
werden, um grossfldchig Daten lber indivi-
duelle Blirger*innen zu sammeln und
auszuwerten. Auf dieser Grundlage werden
«Reputationsscoresy» erstellt, wie sie etwa
in China bereits heute getestet werden.

In einem anderen Kontext ist dies aber auch
von Onlineplattformen bekannt, die basie-
rend auf Rezensionen («Reviews») Produkten
oder Organisationen einen Score zuweisen.
Beispiele hierfiir sind Uber, Yelp, usw.

Bei der gezielten Uberwachung (targeted
surveillance) werden grosse Mengen von

Daten benutzt, um spezifische Personen zu
liberwachen. Dies schafft die Moglichkeit

gewisse Personen (z. B. politische Akti-
vist¥innen) prdventiv zu tracken. Gezielte
Uberwcchung kann aber auch im Rahmen
des Strafvollzugs oder der Bewdhrungshilfe
angewandt werden.

Die Kombination aus Massen- und gezielter
Uberwachung, wird vor allem fiir Marketing-
zwecke eingesetzt und liegt vielen Business-
modellen der digitalen Wirtschaft zugrunde.
Die Regel «Wenn du nicht fir etwas im Inter-
net bezahlst, dann bist du (und deine Daten)
das Produkty gilt zum Beispiel bei allen
bekannten sozialen Netzwerken und vielen
E-Mail-Anbietern.

Bei diesen Anwendungen werden diverse
Tracking-Methoden (z. B. Sensoren, Smart-
watches, Smartphones) benutzt, um einen
Uberblick iiber spezifische Aspekte des all-
tdglichen Lebens zu gewinnen. Durch die
gesammelten Daten konnen Gewohnheiten,
Motivationen oder Gesundheitsindikatoren
verfolgt, und mit anderen verglichen werden.
Verbreitet sind beispielsweise Didt- oder
Gewichtskontrolle-Apps, Periodentracker
oder Workout-Apps.
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Die Zeiten von Yelp, Google Reviews, und
Rate-My-Professor sind schon lange vorbei.
Katarinas Gewohnheiten werden nun zentral
von einer Firma gesammelt und verarbeitet,
so wie von allen anderen auch. Was sie tut,
isst, mit wem sie spricht: all diese Daten
werden quantitativ ausgewertet, um damit
Katarinas Social Credit Score zu errechnen
und zu veroffentlichen. Letzen Sommer
wurde ihre beste Freundin wegen Diebstahls
vor Gericht angeklagt. Danach bemerkte
Katarina, dass sie von Geschdften zuriickge-
wiesen wurde, die Bank ihre Kreditlimite
heruntergesetzt hat und sie von Familie und
Freunden hdufig auf ihren tiefen Score
angesprochen wurde. Sollte sich ihr Score in
den ndchsten Monaten nicht verbessern,
wird ihr Sohn ndchstes Jahr nicht die
gewlinschte Schule besuchen diirfen.

Seit Matthias ein Baby war wurden seine
Korperfunktionen konstant mit Sensoren
gemessen. Wahrend der Schulzeit erhielten
seine Eltern stiindliche Updates liber seinen
Lernfortschritt. Auch seine Grossmutter
hatte Einsicht in diese Daten. Ab seinem
achten Geburtstag fing Matthias an, seine
Essgewohnheiten, sportlichen Aktivitdten

und sein Gewicht mit einer zusdtzlichen
Tracking-App zu liberwachen und zu regulie-
ren, welche automatisch Berichte an seinen
Arzt schickte. Als Erwachsener zeigt Mat-
thias wenig Interesse und Freude an Aktivi-
tdten, die er nicht digital nachverfolgen
kann. Gleichzeitig leidet er darunter sich
ununterbrochen mit anderen zu messen

und einem perfekten Standard geniigen zu
missen.

Der neue E-Reader von Stephan erlaubt
effizientes Lesen und Idsst ihm individuali-
sierte Lesevorschldge zukommen. Sein
E-Reader notiert nicht nur, wann und wie
lange er liest, sondern beispielsweise auch,
wie lange er bestimmte Sdtze anschaut

und welche Emotionen das Gelesene bei ihm
auslost. Dadurch produziert der E-Reader
ein genaues Profil von Stephan, seinen Inter-
essen und seinen Gefiihlen. Die Informatio-
nen werden codiert, gespeichert und an die
Betreiberfirma gesendet, welche diese Daten
auch weiterverkauft. Offenkundig liest

also nicht nur Stephan sein Buch, sondern
das Buch liest auch ihn.



The spy in your wallet: Credit cards have
a privacy problem

Big data meets Big Brother as China moves to
rate its citizens

Al & Global Governance: Turning the Tide on Crime

with Predictive Policing

One Nation, Tracked

Tracking kann es moglich machen bestimmte
Risiken, die durch von der Norm abweichen-
des menschliches Verhalten entstehen, frih
zu erkennen. Wie die entsprechenden Daten
ausgewertet werden sollen, und wer die
relevante Norm festlegt, ist jedoch alles
andere als klar. Zusdtzlich kann die Verof-
fentlichung privater Daten katastrophale
Konsequenzen fiir individuelle Personen
haben und fundamentale Prinzipien — etwa
das Prinzip der Autonomie — verletzen, wenn
sie ohne Einwilligung erfolgt. Ein Beispiel
hierfiir ist die Verdéffentlichung von Stand-
ortdaten, durch die Unbefugte andere
Menschen Schritt fiir Schritt folgen kdonnen.

Masseniiberwachung kann zur Beeinflussung
bestimmte Verhaltensmuster eingesetzt wer-
den. Wenn die Standards fiir die Verhaltens-
muster jedoch von Einheiten oder Personen
mit Macht bestimmt werden, besteht das
Risiko, dass die gesellschaftliche Solidaritdt
untergraben wird. Dariliber hinaus entsteht
durch Tracking die Tendenz dem Individuum
die alleinige Verantwortung fiir sein Handeln
zuzuschreiben, welches das kollektive Han-
deln der Gruppe und damit die Solidaritdat
gefdhrdet.

Besonders die gezielte Uberwachung beruht
darauf Individuen zu klassifizieren und

zu gruppieren. Dadurch konnen bestimmte
Menschen aufgrund bestimmter Eigenschaf-
ten (z. B. Blutwerte, DNA, usw.) und Kombi-
nationen derselben gezielt ungleich behan-
delt werden. So wird beispielsweise schon
heute (Predictive policing> — also eine vor-
ausschauende Polizeiarbeit — angewendet,
um Verbrechen gezielt vorbeugen zu kdnnen.
Dabei schickt ein Algorithmus Polizeistreifen
an Orte, an denen mit hoher Wahrschein-
lichkeit ein Vergehen oder ein Verbrechen
geschehen wird. Bei der Praktischen Anwen-
dung wurde festgestellt, dass die Algorith-
men, welche mit historischen Kriminalitdts-
statistiken trainiert wurden, einen extremen
Bias gegenliber gewissen Quartieren aufzei-
gen, und diese ungerechtfertigt nach sozio-
okonomischen Kriterien differenzierten.

Tracking geht in allen Spielarten mit grossen
Herausforderungen beziiglich des Daten-
schutzes einher. So beruht etwa der Uber-
wachungskapitalismus darauf, dass grosse
Datenmengen iiber Individuen gesammelt
werden. Diese betreffen beispielsweise ihre
Praferenzen, Gewohnheiten und Interessen.
In den meisten Situationen wissen die Betrof-
fenen nicht, welche ihrer Daten gesammelt
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The Age of the Algorithm

The hidden anxieties of the quantified
self movement

Putting kids on diets won’t solve anything:
Weight Watchers has a new app for children as

young as 8

werden, und was die Unternehmen damit tun.

Denn die Vertrdge — das <Kleingedruckte) —
mit denen das Datensammeln rechtlich
abgesichert wird, sind lang und schwer ver-
stdndlich. Oftmals gehen die Nutzerdaten
dadurch gleichsam ins Eigentum der Unter-
nehmen Uber, und die Benutzer*innen
bedirfen spezifische Kenntnisse, um ihre
Rechte geltend machen zu konnen.

Mit dem Prinzip der Autonomie beriihrt Track-
ing eines der wichtigsten ethischen Prinzipien.
Das Funktionieren des Uberwachungskapita-
lismus setzt voraus, dass ohne unser Zutun,
und oft ohne unsere Einwilligung, eine Art
digitale Kopie unserer Identitdt erstellt
wird. Dies erlaubt es Firmen vorherzusehen,
wie Personen handeln werden. Gleichzeitig
kann es auch dazu fiihren, dass Firmen evtl.
zukiinftige Aktionen steuern konnen und
vor allem, dass sie bestimmen kdonnen, mit
welchen Themen eine Person auf ihren Profi-
len in Kontakt steht (um so beispielsweise
die Verkaufschancen bestimmter Produkte
zu erhdhen). Dies fiihrt dazu, dass die
Selbstbestimmung einer Person dahingehend
eingeschrdnkt wird, als sie nicht mehr
vollumfdnglich selber entscheiden kann,
welche Produkte oder Informationen sie

konsumieren wird, sondern vorgegebene
Inhalte vorgesetzt bekommt.

Personen, die intensives Self-tracking
betreiben, konnen den natiirlichen Bezug zu
ihrem Korper verlieren. Im Extremfall errei-
chen sie einen Punkt, an dem sie komplett
auf die Informationen des Self-Trackings
angewiesen sind und ihr Leben gdnzlich auf
die Optimierung bestimmter quantifizierter
Werte auslegen. Hinzu kommt, dass die
Interpretation der Umwelt nur noch auf
den Informationen des Trackings beruht.
Dies kann sich sowohl auf die Beziehung
zur Umwelt als auch auf das Wohlergehen
der nutzenden Person auswirken.

Durch Self-tracking wird die Verantwortung
fiir den eigenen Korper und die eigenen
Handlungen vermehrt dem Individuum zuge-
schrieben. Mdgliche andere Faktoren, etwa
gesellschaftliche Einfliisse, Veranlagungen
oder unverschuldete Widerfahrnisse, werden
demgegeniiber tiefer gewichtet oder gar
ignoriert. Ein Beispiel hierfiir sind Kalorien-
zahl-Apps, anhand deren die Verantwortung
flir erhdohten Zuckerkonsum gdnzlich den
Konsument*innen lbertragen wird, und die
Nahrungsmittelproduzenten aus der Verant-
wortung entlassen werden.
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Selbstoptimierung und
personalisierte Gesundheit als
Lebensstil: Tracking entsteht
in einer Logik der Normierung
aller Menschen an einem gesell-
schaftlichen Idealbild.

Die Verantwortung diesem Ideal
gerecht zu werden liegt

somit vollig beim Individuum.

Tracking gibt Individuen Zugang zu Wissen
und Informationen liber ihre eigenen Korper.
Durch ein besseres Verstdndnis der psychi-
schen und physischen Prozesse des Korpers
konnen Menschen Verhaltensdnderungen

— insbesondere beziiglich der Gesundheit —
einfacher umsetzen.

Jedoch beruht das Tracking von Kérper und
Gesundheitswerten auf kulturellen Annahmen.
Zum einen wird die Verantwortung dem Indivi-
duum Ubertragen: Wer als ungesund gilt, ist
selbst dafiir verantwortlich sich <zu verbes-
serny. Zum anderen bedingt die Evaluierung

der Gesundheit immer einen Vergleich zwischen
dem Individuum und dem, was als «normaly
oder durchschnittlich gesund gilt. Der Stan-
dard dafiir was «normaly ist, wird beim
Tracking jedoch hdufig nicht durch objektive
wissenschaftliche Erkenntnisse, sondern auf-
grund statistischer Mittelwerte aus kontext-
spezifischen Datensets festgelegt. Was als
normal definiert wird, reprdsentiert daher
nur eine mogliche Version des Konzepts
«Gesundheit». Vergleicht sich eine Person
stdndig mit dem, was als gesund und normal
gilt, kann dies zu einer erheblichen Belastung
fihren.



Tracking kann uns helfen unsere
Umwelt und unsere Interaktion mit
ihr zu verstehen. Damit wir aber
echten Nutzen daraus ziehen konnen,
muss Tracking mit Bedacht einge-
setzt werden, wobei die psychologi-
schen und gesundheitlichen Auswir-
kungen auf das Individuum sowie
gesellschaftliche Dynamiken und
Auswirkungen zu berucksichtigen
sind.

Durch ethische Reflexion, beispielsweise der
oben erwdhnten Risikogebiete, und die
Bestimmung eines ethischen Werterahmens
kann Tracking auch einen Mehrwert fiir
Individuen und Gesellschaft stiften. Mogliche
Ansdtze und zentrale ethische Gesichts-
punkte sind unter anderem:

Tracking kann zu Abhdngigkeiten fiihren
oder von Mitmenschen benutzt werden, um
Druck auf eine Person auszuiiben. Dadurch
kann eine Person die Mdglichkeit verlieren,
selbstbestimmt und unabhdngig zu entschei-
den und biisst ihre Handlungsfreiheit ein.

Durch Tracking werden grosse Mengen an
personlichen und sensiblen Daten gespei-
chert und ausgewertet. Tracking Apps fir
Hormonzyklen sammeln bspw. Daten ilber
das Sexualverhalten und Schwangerschaften.
Diese Daten kdnnen beispielsweise an
Arbeitgeber und staatliche Behorden weiter-
geleitet werden, und so zu gezielter Uberwa-
chung oder Masseniiberwachung beitragen.
Dies geht mit grossen Einschnitten in

die Privatsphdre der Betroffenen einher.

Obwohl Gesundheit und Wohlbefinden durch
Tracking gefordert werden konnen, kann
Tracking auch zu innerer Unruhe und Angs-
ten fiihren. Dadurch wiederum erhdht sich
der Stress der Individuen.

Beim Design von Technologien stehen das
Nutzererlebnis und -vergniigen im Vorder-
grund. Es stellt sich aber heraus, dass eine
Gewdhnung an Tracking dazu beitragen
kann, dass Nutzende ihre intrinsische Moti-
vation verlieren und erfreuliche Aktivitdten,
die keinem Tracking zugdnglich sind, als
unwichtig und gar als zeitverschwenderisch
wahrnehmen.

Tracking ermdglicht die Lokalisierung von
vulnerablen Personen, etwa von Demenzbe-
troffenen, Kindern aber auch ehemaligen
Kriminellen. Gleichzeitig verunmoglicht es
Tracking, als Mensch unauffindbar und
unbeobachtet zu sein, was anderen gefdhr-
deten Personen, wie etwa Dissidenten oder
Flichtlingen, schaden kann.



Dank den Instrumenten von ethix
konnen schon wdhrend der
Entwicklungsphase und des Design-
prozesses Chancen und Risiken

von Tracking analysiert und
gegebenenfalls verbessert werden.

Zur ersten Abklarung von Verantwortungsfragen und
ethischen Risiken von Innovationen im Bereich Tracking.

Zur vertieften Auseinandersetzung mit ethischen Risiken
und Chancen von Tracking und zur eventuellen
Implementierung von Checklisten und anderen Werkzeugen
im Innovationsprozess.

Schulung und Sensibilisierung der am Innovationsprozess
einer Tracking-Applikation beteiligten Mitarbeitenden fur
ethische Risiken und Chancen.
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