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Der englische Begriff «Internet of Things» (IoT) beschreibt eine
Umgebung, in der Gegenstdnde, Systeme, Daten und Menschen via
Internet vernetzt und zur Zusammenarbeit gebracht werden.
Dabei handelt es sich um ein Potpourri aus internetfdahigen Inno-
vationen, die meist in bereits existierende Alltagsgegenstdnde
integriert werden. All diese Innovationen sollen dazu beitragen,
dass alltagliche Dinge wie Kuhlschrdanke, Autos, Haustechnik

oder Toiletten permanent mit dem Internet verbunden sind, teil-
weise autonom werden und so unser Leben erhofft effizienter
gestalten konnen. Mit dem loT verschwimmen die Grenzen zwischen
der realen und der «Cyberwelt» — insbesondere im privaten Alltag.

Die vernetzten Alltagsgegenstande konnen meist via Apps zentral
gesteuert werden und selbststandig Aufgaben Gibernehmen.
Amazons «Alexa» ist dabei ein Paradebeispiel fur die zentrale
Steuerung im Haushalt. Das Gerat fungiert als intelligenter
Lautsprecher, der per Sprachbefehl andere internetfahige Geradte
— z.B. Musikanlagen oder Waschmaschinen — zentral steuern

kann und Informationen bereitstellt. Gemadss Voraussagen des
Business Insiders werden bereits 2020 uber 75 Milliarden Objekte
weltweit mit dem loT verbunden sein.
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Frau Hubler liegt ihre Gesundheit sehr am Herzen. Darum hat sie
sich einige smarte Haushaltsgerate angeschafft. Ihr Kihlschrank
misst die Fettwerte von Einkdufen, ihre Toilette Uberwacht kon-
stant den Gesundheitszustand. Allerdings leiten die intelligenten
Haushaltsgerate ihre Daten auch laufend an die Versicherung
weiter. Diese beschliesst, dass Frau Hubler gesiinder essen und
leben sollte. Die Versicherung weist deshalb den Kiihlschrank an,
keine fettreichen Wurstwaren mehr nachzubestellen und nachts
ab 22Uhr geschlossen zu bleiben.



Internet of Things Ethics

Cloud Pets

Mirai Botnet

Responsible and Trustworthy loT

Testen Sie |hre Risikogebiete
mit dem ethix Fragebogen.

Wer ist verantwortlich im Falle eines gravie-
renden Fehlers einer Innovation (bsp. der
Falschdiagnose einer smarten Toilette)?
Muss sich der Benutzer/Hersteller/ Liefe-
rant um die Sicherheit von internetfdhigen
Gerdten kiimmern?

Zielt eine Innovation darauf, Menschen
abhdngig zu machen und sozial zu isolieren?
Kann/soll eine Innovation Massnahmen ein-
bauen, um Isolation oder Abhdngigkeit vor-
zubeugen?

Ist eine Innovation mittelfristig fir

breite Bevdlkerungsschichten zugdnglich?
Kann eine Innovation bestehende soziale
oder auch intergenerationelle Ungleich-
heiten verschdrfen oder ist sie indifferent
gegeniiber einer solchen Problematik?

Wer darf personliche Daten zu Werbe-
oder Forschungszwecken weiterverkaufen?
Wie soll die Zurverfiigungstellung von
Daten fiir ibergeordnete Interessen

(zb. Grundlagenforschung) und ein Recht
auf Privatsphdre der Daten-Lieferanten
gewichtet werden?

Wie viel Aufwand sollten Firmen bei der
Entwicklung von Innovationen und der Ver-
wendung von Daten in Sicherheitsaspekte
investieren? Wie konnen Produkte so designt
werden, dass Menschen sie als sicher und
vertrauenswiirdig wahrnehmen?

Kann eine Innovation dazu beitragen, dass
eine Alltagstdtigkeit vermehrt Ressourcen
spart? Konnen Gerdtschaften des loT még-
lichst strom- und ressourcensparend und
trotzdem wirtschaftlich sinnvoll hergestellt
und langfristig genutzt werden?

Bedenken, dass eine Innovation eine
gewisse Entfremdung des Menschen von
«natiirlicheny, intrinsisch wertvollen
Tatigkeiten mit sich bringt? Wie kann ein
Innovator/Designer auf das Unwohlsein
von Nutzern gegeniiber Innovationen im
loT angemessen reagieren?


https://www.theatlantic.com/technology/archive/2017/05/internet-of-things-ethics/524802/
https://www.theguardian.com/technology/2017/feb/28/cloudpets-data-breach-leaks-details-of-500000-children-and-adults
https://www.csoonline.com/article/3258748/security/the-mirai-botnet-explained-how-teen-scammers-and-cctv-cameras-almost-brought-down-the-internet.html
https://medium.com/the-state-of-responsible-iot-2018/responsible-and-trustworthy-iot-dcf8b05e8ea0
https://ethix.ch/de/questionnaire

Welche Positionen kann eine Organisation
gegenuber ethischen Chancen und Risiken
von Produkten des loT einnehmen?

Die folgenden vier Werte helfen bei der
Bewertung von ethischen Fragen in Bezug
auf Produkte des loT:

Eine detaillierte Evaluation zeigt, welche
Werte durch eine Innovation vermindert
oder verbessert werden konnen.

Positionen, die eine Organisa-
tion aufgrund der ethischen
Evaluation ihrer Innovation ein-
nehmen kann:

Beispielsweise weil diese die
Sicherheit der zukunftigen
Nutzenden allzu stark aufs
Spiel setzen wirde.

Beispielsweise weil die Produ-
zierenden auf zukunftige Regu-
lierungen fur eine klarere
Verantwortungsiibernahme
hoffen oder einen Missbrauch
fur unwahrscheinlich halten.

Beispielsweise indem man bei
der Datensammlung eines loT
Kuhlschranks den Nutzenden
selber die Moglichkeit gibt, die
gesammelten Daten und daraus
resultierenden Funktionen voll-
stdndig autonom anzupassen.

Beispielsweise indem man
annimmt, dass eine grossere
Uberwachung unseres Alltags
bald breiter akzeptiert sein
wird zugunsten eines klaren
Sicherheitsgewinnes. Dadurch
gewichtet man den Wert
Sicherheit neu deutlich stdrker
als den Wert Autonomie.



In vielen Bereichen sind durch
das loT Verbesserungen im
Alltag denkbar, welche wun-
schenswert sind und das Leben
von Menschen vereinfachen
konnen. Dies birgt Chancen
fur neuartige und ethisch
ausgerichtete Geschaftsfelder
und Produkte.

Bereits heute erleichtern intelligente
Putzhilfen und Gesundheitsmonito-
ring den Alltag von dlteren Meschen.
Das loT konnte diese Selbststandig-
keit weiter erhohen.
e Wie fordert eine loT Innovation
die Selbststdndigkeit von Menschen
im Alltag, speziell von dlteren
Menschen oder von Menschen mit
Behinderungen?
e Wie kann loT helfen, eine Notfallsi-
tuation zu entscharfen?

Durch das loT konnen miihsame
Arbeiten wie Putzen oder Einkauf
ausgelagert und automatisiert wer-
den. Dies bringt eine Zeitersparnis,
welche u.a. die Vereinbarkeit von
Beruf und Familie verbessern kann.
e Wie kann eine loT Innovation
miuhsame Arbeiten automatisieren
und vereinfachen?
e Wie kann eine Innovation zur Zeit-
ersparnis und zu einem qualitativ

besseren Familien- und Alltagsleben

beitragen?

Intelligente Toiletten, Blutdruck-
messer und Gesundheitsapps
konnten unsere Gesundheitsparame-
ter dank kunstlicher Intelligenz lau-
fend Uberprifen und Auffdlligkeiten
frih erkennen. Bei Haushaltsunfallen
konnte Uber die Alarmierungsfunkti-
on mit Digitalstrom direkt Hilfe an-
gefordert werden.

e Wie kann eine Innovation die
Gesundheitsprdvention ihrer
Nutzer nachhaltig verbessern?

e Wie kann eine Innovation zur
allgemeinen Sicherheit ihrer
Benutzer beitragen?



Mittels Instrumenten von

ethix und anderen Partnern
konnen schon wdhrend

der Entwicklungsphase und des
Designprozesses Chancen und
Risiken von autonomen
Systemen analysiert und
gegebenenfalls verbessert
werden.

Zur ersten Abkldarung von
Verantwortungsfragen und
ethischen Risiken von
Innovationen im Bereich loT.

Zur vertieften Auseinanderset-
zung mit ethischen Risiken und
Chancen einer loT Innovation
und eventueller Implemen-
tierung von Checklisten

und anderen Werkzeugen im
Innovationsprozess.

Schulung und Sensibilisierung
der am Innovationsprozess
eines loT Gegenstands beteilig-
ten Mitarbeitenden fir ethische
Risiken und Chancen.

Beispielsweise Anwendung
eines bestehenden Labels fur
verantwortungsvolle loT Tech-
nologie der Mozilla Foundation.
Begleitung der Umsetzung
solcher Normen im Unterneh-
mensalltag durch ethix.
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